@ Présentation de VerifID"c
La prévention de la fraude par un chef de file

VE R I F? = ) du secteur de I'assurance titres.
4 71/

Que vérifie VeriflD ?

)

N

Pourquoi I'authentification
multifactorielle ?

Foire aux questions

Colit
Communiquez avec nous !




COMPAGNIE D'ASSURANCE

TITRES CHICAGO

CANADAW

VERIF’7)

Présentation de VeriflID

Que vérifie VeriflD ?

Pourquoi I'authentification
multifactorielle ?

Foire aux questions

Colt

Communiquez avec nous !

Présentation de VeriflD
La prévention de la fraude par un chef de file
du secteur de 'assurance titres.

absence d’authentification multifactorielle (AMF) a créé un marché mondial de
plusieurs billions de dollars pour les criminels. Au Canada, les fraudes hypothécaires et
celles reliées au transfert de titres constituent un probléme grandissant et offrent des
contre la fraude, concue pour mettre un frein aux transactions immobiliéres
frauduleuses. VerifID vérifiera I'identité de vos clients (vendeur, acheteur, emprunteur)
al'aide des sources de données slres et fiables, en s’assurant que toutes les parties

sont bien qui elles prétendent étre.
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Que vérifie VeriflD?

La meilleure facon de prévenir la fraude est d’utiliser une technologie de pointe
et un élément humain.

Iriez-vous a I’hépital pour lire votre propre rapport d'IRM? Non, c’est un radiologue qui
interprétera le rapport et aidera votre médecin a déterminer les prochaines étapes.
Nous abordons la détection et |la prévention de la fraude de la méme maniére. Notre
équipe de souscripteurs formés examine chaque demande VeriflD, ce qui signifie que
vous bénéficiez de dizaines d’années d’expertise en matiére de souscription!

Que vérifie VeriflD?

Les données relatives a l'identité

EBCIO\J Des centaines de points de

données relatives a la conformité

1
19

dans le dossier de crédit

D-@-—n Des centaines de points de Les informations relatives au titulaire

oo données relatives a la fraude du compte de téléphone cellulaire

O __—| Les deux pieces d’identité délivrées Et plus encore!

par le gouvernement
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Pourquoi I'authentification multifactorielle ?

La fraude est un probléme qui implique des pertes de plusieurs milliards de
dollars au Canada.

En 2022, le Centre antifraude du Canada a signalé prés de 100 000 cas

de fraude, ce qui représente des pertes de 530 millions de dollars, soit 40 %
de plus qu’en 2021. Il est estimé que seulement 5 a 10 % des gens signalent
étre victimes de fraudes; ce qui signifie que I'estimation du nombre réel

de cas de fraude est de 1 a 2 millions, ce qui représente des pertes totales de
5300000000 $ a 10 600 000 000 $.

Quelque chose que vous possédez, quelque chose que vous connaissez et
quelque chose qui est unique a votre personne.

Lauthentification multifactorielle ajoute une protection que les cybercriminels peuvent
difficilement contourner. Elle vérifie votre identité en utilisant quelque chose que vous
possédez (carte d’identité), quelque chose que vous connaissez (adresse) et quelque
chose qui est unique a votre personne (autoportrait « selfie »). Si un mot de passe ou
une autre méthode d’authentification est compromis, il est extrémement rare

gu’un fraudeur posséde plusieurs facteurs d’authentification. Lintroduction de
I'authentification multifactorielle dans les transactions immobiliéres procure un niveau
de sécurité et de streté additionnel dans le cadre de la transaction. Elle peut aider a
faire en sorte que votre client qui achéte la maison de ses réves I'achéte réellement du
véritable propriétaire et non d’'un fraudeur. Que dire de I'emprunteur qui refinance une
propriété en totalité; est-ce réellement sa propriété et est-ce que le solde du
refinancement devrait lui revenir?
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Foire aux questions (FAQ)

Vous avez des questions sur VerifID? Nous avons des réponses.

Qu’est-ce que VerifID?

VerifID est une plateforme en ligne sécurisée de
vérification d’identité pour les demandes d’assurance

titres. La plateforme permet aux professionnels du domaine
juridique d’'amorcer des demandes de vérification d’identité
sécurisées au nom de leurs clients en s’appuyant sur des

sources de validation fiables.

VerifID dépasse la norme d’authentification a deux
facteurs du Centre d’analyse des opérations et déclarations
financiéres du Canada (CANAFE).

Est-ce que mes clients doivent-ils télécharger une
application pour l'utiliser?

Vos clients n'ont rien a télécharger puisque nous voulions
simplifier ce processus tant pour vous que pour vos clients.
Vous n'avez qu’a ajouter la vérification d’identité a votre
prochaine commande et nous enverrons un hyperlien par
SMS a chacun de vos clients afin de commencer la procédure.

Est-ce que la vérification va affecter le crédit de mes clients?
Notre processus de vérification de 'identité numérique n'est

pas une vérification de crédit et n'a aucun impact sur la cote
de crédit de vos clients.

Quelles piéces d'identité délivrées par le gouvernement sont
acceptées?

Nous acceptons les documents valides suivants comme
pieces d’identité principales pour notre processus de

vérification de l'identité numérique :

° Passeport canadien
° Permis de conduire canadien
° Carte d'identité canadienne (carte de résident

permanent ou carte provinciale avec photo)

Veuillez communiquer avec nous si votre client doit utiliser
une autre piéce d’identité principale.

Qu’advient-il des données que les clients fournissent

pendant le processus de vérification numérique?

La sécurité et la protection de la vie privée sont primordiales
pour nous. Les informations que nous recevons sont stockées
sur un serveur sécurisé a des fins réglementaires. Nous
sommes tenus de protéger les renseignements

conformément a notre politique de confidentialité.

Est-ce possible de demander une vérification d'identité pour
tous les clients?

Nous recommandons d’effectuer des vérifications d’identité
les vendeurs, les acheteurs et les emprunteurs (dans le cas
d’un refinancement hypothécaire dans lequel le solde sera
remis aux emprunteurs). Notre service est disponible
uniquement que pour les résidents ayant un historique de
crédit d’au moins six mois.


https://chicagotitle.ca/fr/confidentialite/
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La détection et la prévention de la fraude a un prix abordable.

Nous sommes déterminés a lutter contre la fraude et vous devriez I'étre aussi! Nous
avons créé VeriflD pour étre une solution abordable et facilement utilisable dans toutes
les transactions immobiliéres. A un prix de seulement 25 $* par rapport, il est facile de

le commander avec votre police d’assurance titres de la Compagnie d’assurance titres
Chicago. Nos souscripteurs formés interpretent les données complexes en temps réel,
s'efforcent de concilier avec vous les incohérences et vous fournissent un rapport final.
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Le saviez-vous?

Il est recensé 560 000 cas de piratage par jour!. Une étude récente a révélé que

15 milliards d’identifiants de connexion volés sont disponibles sur le Web clandestin,

y compris des combinaisons de noms d’utilisateur et de mots de passe pour les services
bancaires en ligne, les comptes de médias sociaux et les services de diffusion de
musique en continu?.

La prochaine fois que vous rencontrerez un acheteur, un vendeur ou un
emprunteur prenez un moment et questionnez-vous. Etes-vous certain qu'ils

sont bien ceux qu'ils prétendent étre?

Siége social - Ontario et Ouest canadien Bureau du Québec - Québec / Canada atlantique
1.888.868.4853 1.877.849.3113
www.chicagotitle.ca www.ctic.ca

*plus les taxes applicables
VerifID est un service de La Compagnie d’assurance titres Chicago du Canada. Le présent document ne vise qu’a fournir de l'information générale.

Pour connaitre les détails et exclusions de la garantie, veuillez consulter les modalités de la police applicable. Des copies sont disponibles sur
demande. Certains produits et leur disponibilité peuvent varier d’'une province a I'autre. Les prix et les produits peuvent étre modifiés sans préavis.
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https://www.av-test.org/en/statistics/malware/
https://www.reliaquest.com/blog/from-exposure-to-takeover-part-1-beg-borrow-and-steal-your-way-in/

